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BAB I 
PENDAHULUAN 
 
1.1. Latar Belakang 
Serangan cyber di internet semakin mengalami peningkatan[1]. Bermacam 
macam bentuk serangan cyber akan membuat sebuah gangguan pada system yang 
akan menyebabkan server tersebut tidak bisa di gunakan, tidak dapat melayani 
permintaan pelanggan, dan yang lainnya. Target penyerangan adalah sistem 
layanan daring yang mencapai 29,3 % dari kebanyakan target[2]. Serangan cyber 
umumnya menyerang server – server perusahaan yang dibutuhkan oleh pengguna 
untuk mengakses website, system, atau database mereka. Jika serangan tersebut 
terus terjadi maka akan memperburuk suatu server, dikarenakan server yang sedang 
berjalan tersebut tidak dapat menjalakan operasional seperti seharusnya dan 
berdampak juga pada kenyamanan para pengguna server. 
Serangan yang melakukan pengiriman paket secara terus menerus dengan 
banyak komptuter seperti Distributed Denial Of service (DDoS) yang di lakukan 
oleh banyak host[3] akan membuat jaringan menjadi tidak stabil, bahkan bisa saja 
jaringan tersebut sampai tidak bisa di pakai karena banyak sekali request hingga 
memenuhi resource dari server. Serangan Distributed Denial of Service (DDoS) 
berasal dari serangan DoS biasa yang berjumlah satu sumber penyerang an 
terkadang serangan menggunakan serangan yang terdistribusi, dimana serangan ini 
di lakukan oleh sebuah host yang melakukan remote pada komputer lain (Zombie) 
dengan jumlah yang banyak kemudian menyerang sebuah server[4]. Maka 
komputer server yang terserang akan mendapati request yang membanjiri[5] suatu 
sistem komputer pada jaringan server tersebut dan server tidak mampu melayani 
semua request dari tiap host. Hal ini tidak akan berhenti jika serangan tersebut tidak 
kunjung di hentikan, atau memasang pengaman untuk serangan Distributed Denial 
of Service (DDoS) tersebut. 
Sebagian besar pada sebuah keamanan pada suatu sistem memfokuskan 
pada pertahanan, untuk metode pertahanan suatu sistem server dalam menggunakan 
Honeypot[6]. Honeypot merupakan sebuah sistem mampu menjadikan server 
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menjadi umpan yang di gunakan untuk mengumpulkan informasi tentang 
penyerang pada sebuah sistem. Honeypot bekerja selayaknya seperti sebuah server 
namun tidak memberikan informasi seperti server yang nyata atau server 
sebenarnya yang berjalan[7]. Honeypot dapat di gunakan untuk mendeteksi dan 
menyimpan informasi dari serangan DDoS sampai pada pendeteksi asal negara[8] 
ataupun ip yang menyerang server kemudian memberikan hasil serangan berupa 
data log. 
Dari data log tersebut dapat di gunakan untuk menganalisis sebuah 
serangan karena log tersebut menyimpan data penyerang mulai dari ip, port yang 
di serang dan waktu yang di serang. Dengan menggunakan data log dalam 
penelitian ini dapat di gunakan untuk menampilkan sebuah serangan, serta juga 
dapat memvisualisasikan dalam bentuk grafik. K-Means merupakan algoritma yang 
dapat mengelompokkan data pada tiap cluster yang dapat di gunakan untuk 
penelitian ini. K-Means yang merupakan data clustering non-hirarki dapat membuat 
suatu data berada pada kelompok atau cluster. Dengan memanfaatkan 
pengelompokan dari algoritma K-Means maka akan di dapatkan kelompok dengan 
kemiripan karakteristik. Algoritma K-Means Clustering dapat mengelompokkan 
data log dan mengelompokkan pada suatu cluster data yang memiliki kesamaan 
karakteristik waktu dari sebuah log dari Honeypot dan banyaknya serangan pada 
jaringan, dengan keluaran berupa tiga cluster serangan. Dari serangan tersebut 
dapat di ambil hasil ip penyerang terbanyak dari setiap cluster. Dengan begitu hasil 
dari clustering akan mempermudah mengetahui serangan DDoS yang menyerang 
service atau port pada server. 
Pada penelitian sebelumnya K-Mean clustering di gunakan untuk Profiling 
serangan DDoS[9] yang di lakukan dari pengambilan data dari log honeypot. 
Penelitian tersebut mengambil data dari sebuah log yang kemudian di lakukan 
perubahan format menjadi bentuk format file csv. Penelitian tersebut akan di 
kembangkan dengan analisa serangan yang di rekam honeypot tersebut akan di 
lakukan proses analisa secara realtime dari node sensor honeypot yang kemudian 
di kirimkan ke server utama yang di gunakan untuk analisa dari hasil log kemudian 
dapat di gunakan untuk memvisualisasikan hasil dari pengolahan datanya. 
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Hasil ahir yang di dapatkan dari proses clustering berupa IP address dari 
tiap penyerang dengan di kelompokkan menjadi tiga cluster. Masing masing cluster 
memiliki kelompok dengan ip penyerang tertinggi. 
Dengan begitu hasil dari penelitian ini akan menghasilkan keluaran 
kelompok serangan cluster dan ip penyerang yang dapat membantu para 
administrator untuk menganalisa suatu jaringan servernya dan segera mengatasi 
jika terdapat serangan yang datang membuat server tidak bisa di akses oleh user 
karena resource telah terserang DDoS. Jika administrator dapat melihat service atau 
port apa yang di serang maka dapat dengan mudah seorang administrator dapat 
menganalisa dan mengambil tindakan tegas tanpa menunggu meng-eksport terlebih 
dulu data log yang ada pada honeypot. Selain mengetahui serangan ke port, hasil 
dapat memberikan informasi kepada administrator untuk mengetahui dari mana 
serangan tersebut berasal, berapa banyak total serangan pada waktu sedang 
terjadinya serangan pada server. Penelitian ini dapat memudahkan administrator 
dalam menemukan penyerang berdasarkan lokasi dari hasil keluaran yang telah di 
hasilkan tersebut. 
1.2. Rumusan Masalah 
Berdasarkan latar belakang yang di buat di atas, akan membentuk suatu 
rumusan masalah pada proposal ini. dapat di rumuskan permasalahan sebagai 
berikut: 
a) Bagaimana metode K-Means dapat membantu menganalisa serangan 
jaringan  dengan cara mengelompokkan data dari data log yang berasal 
dari sensor honeypot  dan memberikan hasil ip penyerang dari tiap 
cluster? 
b) Bagaimana proses realtime clustering serangan DDoS yang di lakukan 
pada  honeypot? 
1.3. Tujuan Penelitian 
Tujuan penelitian merupakan target yang akan di capai dalam 
pembangunan sistem ini dengan tujuan sebagai berikut: 
a) Mengetahui metode K-Means dapat membantu menganalisa serangan 
jaringan  dengan cara mengelompokkan data dari data log yang berasal 
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dari sensor honeypot  dan memberikan hasil ip penyerang dari tiap 
cluster. 
b) Membuat proses realtime clustering serangan DDoS yang di lakukan 
pada  honeypot. 
1.4. Batasan Masalah 
Untuk menghindari permasalahan yang lebih luas pada penelitian ini di 
lakukan pembatasan masalah sebagai berikut. 
a) Penelitian ini hanya di gunakan untuk meng analisa tentang serangan 
Denial of Service (DDoS) dan Distribute Denial of Service (DDoS) dari 
protokol TCP. 
b) Metode yang di gunakan adalah dalam penelitian ini adalah K-Means. 
c) Menggunakan honeypot Dionaea untuk mendeteksi serangan DDoS 
yang di pasang pada Raspbery PI. 
d) Memberikan waktu realtime dengan jeda setiap menit sekali pada 
halaman web analisa. 
1.5. Manfaat 
Dalam penelitian terdapat manfaat yang di harapkan untuk mencapai 
tujuan dari penelitian tersebut, maka penelitian ini di harapkan dapat membantu dan 
memberikan manfaat sebagai berikut. 
a) Memberikan informasi kepada administrator serangan yang sedang 
terjadi dan waktu paling banyak terjadinya serangan. 
b) Membantu administrator dalam pembacaan log honeypot. 
c) Memberikan data serangan secara realtime. 
d) Memberikan data kepada administrator berupa clustering data serangan 
dengan metode K-Means. 
1.6. Penyusunan Laporan Tugas Ahir 
Laporan penelitian Tugas Akhir ini disusun dengan struktur dan kerangka 
penulisan sebagai berikut: 
BAB I : PENDAHULUAN 
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Memuat ulasan masalah sehingga dapat diangkat menjadi suatu kajian tugas 
akhir, Serta latar belakang, rumusan masalah, tinjauan, manfaat, Batasan 
masalah, dan sistematika penulisan tugas akhir. 
BAB II : KAJIAN PUSTAKA 
Membahas teori dasar yang berhubungan dengan pembuatan sistema. Dasar 
teori dari litelatur, referensi yang berkaitan dengan permasalahan yang 
diangkat sebagai bahan tugas. 
BAB III : METODOLOGI 
Menjelaskan mengenai rancangan umum sistem serta analisa kebutuhan 
sistem. Mulai dari kebutuhan perangkat lunak dan keras, arsitektur Sistem, 
perancangan proses K-Means hingga hasil data. 
BAB IV : HASIL DAN PEMBAHASAN 
Menjelaskan mengenai hasil dari pengujian dan pembahasan pada kerja 
sistem mulai dari tahap konfigurasi hingga hasil yang telah didapatkan. 
BAB V : PENUTUP 
Merupakan kesimpulan dari pembahsan pada bab-bab sebelumnya, yang 
merupakan hasil akhir dari pembahasan masalah 
